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Преступления против компьютерной информации по уголовному кодексу Франции и России: сравнительно-правовой анализ

Crimes against computer information under the criminal code of France and Russia: Comparative Legal Analysis

В статье автором произведено сравнение преступлений против системы автоматизированной обработки данных по УК Франции, и преступлениями в сфере компьютерной информации по УК РФ. Выработаны предложения по совершенствованию уголовного законодательства РФ на основе такого анализа.
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The author in this article has made a comparison of crimes against automated data processing systems under the Criminal Code of France, and cybercrime information on the Criminal Code. Developed proposals for improving the criminal legislation of the Russian Federation on the basis of this analysis.
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Современный мир невозможно представить без персональных компьютеров, планшетов, смартфонов и других устройств, которые можно назвать компьютерными системами. Эти устройства имеют техническую возможность получать доступ к информационно-телекоммуникационной сети «Интернет», то есть получать и передавать информацию с использованием этой сети. Как и в любой другой сфере деятельности человека, в сети «Интернет» могут совершаться общественно-опасные действия. Уголовный кодекс России предусматривает ответственность за преступления в сфере компьютерной информации в главе 28 и устанавливает ответственность за неправомерный доступ к компьютерной информации (статья 272); создание, использование и распространение вредоносных компьютерных программ (статья 273); нарушение правил эксплуатации средств хранения, обработки или передачи компьютерной информации и информационно-телекоммуникационных сетей (статья 274).

Наше внимание привлекло уголовное законодательство Франции, которое содержит некоторые особенности преступлений в рассматриваемой сфере, связанные с персональными данными.

Целью данной работы является изучение преступлений против системы автоматизированной обработки данных по УК Франции, проведение сравнительно-правового анализа этих преступлений с преступлениями в сфере компьютерной информации по УК РФ и выработка предложений по совершенствованию уголовного законодательства РФ на основе такого анализа.

Уголовный кодекс Франции был принят в 1992 г., вступил в силу с 1 марта 1994 г. Раздел II книги третьей уголовного кодекса Франции [2], [3] «О прочих имущественных посягательствах» содержит три главы: 1. Об укрывательстве и преступных деяниях, тождественных укрывательству или сходных с ним; 2. Об уничтожении, повреждении и порче; 3. О посягательствах на системы автоматизированной обработки данных; 4. Об отмывании. 

Глава 3 «О посягательствах на системы автоматизированной обработки данных» предусматривает ответственность за следующие преступления:

1. Незаконный доступ к автоматизированной системе обработки данных или незаконное пребывание в ней (ст. 323-1). Квалифицирующим признаком является удаление, изменение данных в системе или нарушение функционирования этой системы; особо квалифицирующим - совершение преступления против системы автоматической обработки персональных данных, осуществляемой государством. 
2. Воспрепятствование работе или нарушение работы автоматизированной системы обработки данных (ст. 323-2). Квалифицирующим признаком является совершение преступления против системы автоматической обработки персональных данных, осуществляемой государством.

3. Ввод обманным путем в систему информации, а также изменение или уничтожение информации, содержащейся в автоматизированной системе данных (ст. 323-3). Квалифицирующим признаком является совершение преступления против системы автоматической обработки персональных данных, осуществляемой государством.

При соотнесении вышеуказанных норм Французского уголовного законодательства и УК РФ [1] можно обнаружить определенное сходство со статьей 272 УК РФ «Неправомерный доступ к компьютерной информации»: 

1. "Неправомерный доступ" к охраняемой законом компьютерной информации, если это деяние повлекло "уничтожение", "блокирование", "модификацию" либо "копирование" компьютерной информации, -

Однако, особого внимания в статьях 323-1, 323-2, 323-3 уголовного кодекса Франции заслуживает квалифицирующий (особо квалифицирующий) признак, повышающий ответственность за деяние в виде совершения преступления против системы автоматической обработки персональных данных, осуществляемой государством. Данная редакция была введена в УК Франции в 2012 году и защищает персональные данные, находящиеся в компьютерных системах, при этом обработку этих данных осуществляет государство. Таким образом, французский законодатель полагает, что посягательство на информацию, содержащую персональные данные, обрабатываемые государством, обладают большей степенью общественной опасности. 

Мы считаем, что с этим мнением нельзя не согласиться, так как информация, которая содержится в информационных системах, принадлежащих государству и содержащих персональные данные, является наиболее полной, достоверной и актуальной (например, информация, содержащееся на портале государственных услуг) и посягательство на такую информацию имеет боле высокий уровень общественной опасности. Надежность защиты такой информации, как в техническом, так и в правовом плане, должна быть на самом высоком уровне для достижения доверия граждан и организаций к этой информации и государству в целом.

Мы предлагаем заимствовать данный квалифицирующий признак из УК Франции в ст. 272 Российского уголовного кодекса, оформив ч. 2 ст. 272 следующим образом:

«2. То же деяние, причинившее крупный ущерб или совершенное из корыстной заинтересованности, а равно совершенное против системы автоматизированной обработки персональных данных, осуществляемой государством или органом местного самоуправления»

Следует упомянуть о том, что в уголовном кодексе Франции есть группа составов преступлений, в сфере автоматизированной обработки персональных данных [3]:

Осуществление автоматизированной обработки персональных данных без соблюдения предварительных формальностей по их применению (ст.226-16), без принятия мер предосторожности, предусмотренных для обеспечения безопасности персональных данных (ст.226-17)

Сбор данных обманным, самоуправным или запрещенным законом способом, либо обработка персональных данных физического лица, несмотря на несогласие этого лица (ст.226-18)

Ввод или хранение в памяти ЭВМ без согласия заинтересованного лица и помимо случаев, предусмотренных законом, персональных данных, прямо или косвенно раскрывающих расовое происхождение, политические, философские или религиозные убеждения, профсоюзную принадлежность, взгляды и привычки лица(ст.226-19)

Хранение персональных данных сверх срока(ст.226-20)

Использование персональных данных с иной целью, чем это было предусмотрено (ст.226-21); 

Разглашение персональных данных, способное причинить вред репутации заинтересованного лица или неприкосновенности его частной жизни, выразившееся в ознакомлении, с этими сведениями постороннего лица, (ст. 226-22);

Кроме того, в соответствии со статьей 323-3-1 УК Франции, ограничивается оборот (импорт, хранение, предложение, передача или предоставление) оборудования, инструмента, компьютерных программ или данных, которые предназначены для совершения одного или нескольких преступлений, предусмотренных статьями 323-1, 323-2, 323-3 уголовного кодекса Франции. То есть, предназначены для незаконного доступа к автоматизированной системе обработки данных или незаконного пребывания в ней; воспрепятствования работе или нарушении работы автоматизированной системы обработки данных; ввода обманным путем в систему информации, а также изменения или уничтожения информации, содержащейся в автоматизированной системе данных.

В Российском УК это деяние отчасти охватывается статьями:

· ст. 273 УК РФ «Создание, использование и распространение вредоносных компьютерных программ», в которой предусмотрена ответственность за создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации

· ст. 138.1 УК РФ «Незаконный оборот специальных технических средств, предназначенных для негласного получения информации». 

Таким образом, при соотнесении вышеуказанных норм УК Франции и России можно обнаружить, что в Российском уголовном законодательстве, в отличие от Французского ограничивается оборот лишь такого оборудования и инструмента, которые предназначены для негласного получения информации (в том числе компьютерной), а оборудование и инструмент, предназначенные для несанкционированного уничтожения, блокирования, модификации, компьютерной информации остаются за рамками действия ст. 138.1. УК РФ. 

Для криминализации оборота оборудования и инструмента, предназначенных для несанкционированного уничтожения, блокирования, модификации, компьютерной информации предлагаем внести изменения в ст. 273 УК РФ, изложив ее в следующей редакции:

«Статья 273. Создание, использование и распространение вредоносных компьютерных программ или устройств

1. Создание, распространение или использование компьютерных программ либо иной компьютерной информации, заведомо предназначенных для несанкционированного уничтожения, блокирования, модификации, копирования компьютерной информации или нейтрализации средств защиты компьютерной информации, -

наказывается <…>

1.1. Незаконное создание, оборот или использование специальных технических средств, предназначенных для несанкционированного уничтожения, блокирования, модификации, компьютерной информации

наказывается <…>

2. Деяния, предусмотренные частью первой, первой.1 настоящей статьи, совершенные группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно причинившие крупный ущерб или совершенные из корыстной заинтересованности, -

наказывается <…>

3. Деяния, предусмотренные частями первой первой.1 или второй настоящей статьи, если они повлекли тяжкие последствия или создали угрозу их наступления, -

наказывается <…>»

Таким образом, можно сделать вывод о том, что некоторые положения уголовного кодекса Франции, при соответствующей корректировке, могут быть заимствованы в уголовный кодекс Российской Федерации.
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